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KE HOACH

Trién khai P& 4n giAm st an toan thong tin mang d6i véi hé thong,
dich vu ¢ong nghé thong tin phuc vu Chinh quyen di¢n ti tinh Khanh Hoa

Thuc hién Quyet dinh s6 1017/QD-TTg ngay 14/8/2018 ciia Thu tuéng Chinh
phti phé duyét Dé 4n gidm sat an toan thong tin mang d6i v6i hé thdng, dich vu
cong nghé¢ thong tin phuc vy Chinh phu dién tu dén ndm 2020, dinh huéng dén
nam 2025; Cong van s6 1552/BTTTT-CATTT ngay 28/4/2020 cua B Thong tin
va Truyen théng vé vide don dbc t chirc trién khai bao dam an toan thong tin cho
hé théng ‘thong tin theo mé hinh “4 16p”, UBND tinh Khanh Hoa ban hanh Ké
hoach trién khai P& an giam sat an toan thong tin mang ddi véi hé thong, dich vu
cdng nghé thong tin phuc vu Chinh quyén dién tir tinh Khanh Hoa, cu thé nhu sau:

L. MUC TIEU

1. Nang cao ning lyc gidm st an toan thong tin mang trén dia ban tinh dé
ting cuong kha ning phét hién sém, canh bdo kip thoi, chinh xac vé cac su kién,
sur ¢d, ddu hiéu, hanh vi, ma& doc xam hai, nguy co, diém yéu, 15 héng c6 kha ning
gy mét an toan thong tin mang d6i v6i cac hé théng, dich vu cong nghé thong tin
phuc vu Chinh quyén dién tir tinh Khdnh Hoa.

2. Nang cao tinh hé thong, dong bd va chuén hoa cong téc gidm sét an toan
thong tin mang; xay dung doi ngli giam sat an toan thong tin mang chuyén nghiép
va ky luét.

3. Tham gia, duy tri mang lu6i hé thong gldm sat an toan thong tin mang trén
toan qudc, dam bao lién két, lién théng, phdi hop chit chg, hiéu qua trong cong tac

gidm sat, mg cu su ¢b an toan thong tin mang theo huéng dan ctia B Thong tin
va Truyén thong va co quan didu phdi qudc gia (VNCERT/CC).

IL. NHIEM VU VA GIAI PHAP

1. Xay dung, trlen khai cac quy dinh trong viéc trién khai giam sat an
toan thong tin mang d6i véi hé thong, dich vu cong nghé¢ thong tin phuc vu
Chinh quyén dién tir tinh Khanh Hoa

a) Ban hanh cic quy dinh, quy ché vé& gidm s4t, ddm bao an toan thong tin
mang trong cdc co quan Nha nudce trén dia ban tinh Khanh Hoa.

b) Hudng dn cac co quan, don vj, dia phuong trén dia ban tinh trién khai, ap
dung céc tiéu chuan, giai phap k§ thudt vé gidm sat an toan thong tin mang.
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2. Thiét lip va ning cao hiéu qua hoat ddng cac hé thong quan tric, giam
sat an toan thong tin mang

a) Thué dich vu thiét 1ap quan tréc, gidm st an toan thong tin mang nham
theo dai, thu thép, litu trit, phén tich dit liéu va chia sé, canh bdo nguy co, su cb
tinh hinh an toan théng tin mang d6i véi hé thong, dich vu céng nghé théng tin
phuc vu Chinh quyén dién tir tinh Khanh Hoa.

b) T6 chiic thuc hién cic phuong thire gidm sét trurc tiép, gian tiép an toan
thong tin mang déi v6i hé thong, dich vy cong nghé thong tin phuc vu Chinh quyen
dién tir cta tinh Khanh Hoa theo hudng din cta B Thong tin va Truyén théng va
co quan diéu phdi quéc gia, cu thé:

- Trién khai hé théng quan tric va giém sat an toan thong tin mang « dbi véi hé
théng thong tin cua tung co quan, don vi dia phuong theo hudng dan cua Bo
Thoéng tin va Truyén thong va dam bao phit hop v6i tinh chit, quy md cia timg hé
théng thong tin.

- Trién khai déng bd hé théng quan tric va gidm sat an toan thong tin mang
cua tinh Khénh Hoa dam bao két noi, dap ing cac yéu cau tir Trung tdm Gidm sat
an toan thong tin mang quoc gia.

- Phéi hop chét ché vai céc co quan chuyén trach ciia B Thong tin va Truyen
thong trong viéc giam sat, danh gia, tmg ctru su cb an toan thong tin mang déi véi
hé thong, dich vu cong nghé thong tin phuc vu Chinh quyén dién tr tinh Khanh
Hoa.

¢) Trang bi phan mém phong, chong ma doc dép Ung ydu cau ctia Chi thi s6
14/CT-TTg ngay 25/5/2018 cua Thu tuong Chinh pha vé viéc néng cao ning luc
phong, chong phan mém ddc hai cho hé théng may chii va toan bd méy tram tai
cac co quan Nha nudc trén dia ban tinh; két ndi v6i hé théng giam sat, chia sé
théng tin, phong chéng ma doc ctia Trung tAm Gidm st an todn thong tin mang
quoc gia.

d) Trién khai hé théng gidm sat thong tin phuc vu theo déi va do ludng mic
d6 lan truyén thong tin trén mang Internet theo hinh thtrc thué dich vu nhdm giam
sat, kip thoi ngan chédn céc thong tin sai sy that, xuyén tac, vi pham chu truong,
duong 16i ctia Pang va phap luat ctia Nha nude, gdy hoang mang trong du ludn xa
héi, gop phén dam bao an ninh chinh tri, trat tu an toan xa hoi, bao vé uy tin cua co
quan Nha nuéc va hé thdng chinh tri.

d) BS tri nhén sy dé dam bao tinh lién tuc 24/7 cua cac hoat dong gidm sat an
toan mang dbi véi céc hé thong, dich vu céng nghé thong tin dat cap dg 3 tro lén;
theo d&i, phén tich, xdc minh va kip thoi canh béo dau hiéu tAn cong, su ¢b an toan
théng tin mang lién quan dén cdc hé thong, dich vu c6ng nghé thong tin phuc vu
Chinh phu dién tir tinh Khanh Hoa;, phdi hop co quan diéu phdi qudc gia dé ting
ctiu, Xt 1y sur ¢b, bao dam an toan thong tin mang trong trudng hop vuot kha ning
tu Umg ctru, bao vé hé théng, dich vu cdng nghé thong tin cta tinh Khanh Hoa.



3. Pidy manh hoat djng gidm sit an toan thong tin mang ciia cdc nha
cung cip dich vu Internet (ISP) va doanh nghiép cung cap hé théng, dich vu
cong nghé thong tin phuc vu Chinh quyen dién tir

a) Hudng dan, don dbc cac ISP va doanh nghiép cung cép hé thong, dich vu
cong nghé thong tin phuc vu Chinh quyén dién ttr day manh hoat dong giam sat an
toan thong tin.

b) Kiém tra tinh hinh thyc hién cta cac ISP va doanh nghiép cung cap hé
thong, dich vu cong nghé thong tin phuc vu Chinh quyén dién tu.

4. Kiém tra, danh gis, giAm sit mirc dd an toan théng tin doi véi cac hé
thong thong tin ciia co quan nha nuwéc trén dia ban tinh

Dinh ky 6 thang va hang nim t3 chirc kiém tra, danh gia tinh hinh hoat déng ctia
hé théng quan tric, glam sat an toan thong tin mang, ddi v6i hé thong thong tin cua cac
co quan Nha nude va viée két nbi, ph01 hop, trao doi thong tin, dit liéu giam sat, canh
béo su c¢b an todn thong tin mang véi Trung tim Gidm sat an toan khong gian mang
quoc gia.

5. XAy dung, phét trién ngudn nhin lwe gidm sat, bdo dim an toan thong
tin mang cua tinh

a) Td chire céc khoa dao tao, chuong trinh hudn luyén, dién tép nang cao k¥
ning, k§ thuat va nghiép vu cho doi ngli can bg cong chire, vién chire phu trach
dim bdo an toan thong tin tai cdc co quan, don vi, dia phuong va cac thanh vién
Doi tng ctru khan cap sy co an toan thong tin mang tinh Khanh Hoa.

b) Tiép tuc bé sung, phat trién ngudn nhén luc chét luong cao, l(ét hop thué
di ngli chuyén gia phuc vu gidm sat, phan tich, canh béo nguy co mat an toan
thong tin mang va hd tro tmg ciru, xir Iy sw ¢d dbi véi hé thong thong tin phuc vu
Chinh quyén dién tr tinh Khanh Hoa.

¢) Khuyén khich thug dich vu k§ thudt va nhan sy trong trién khai gidm sat an
toéq thong tin mang cho hé thong, dich vu cdng nghé thong tin phuc vu Chinh
quyén dién tir tinh Khanh Hoa.

ML TIEN PQ THU'C HIEN

No6i dung, phédn céng va tién do thyuc hién céc nhiém vu cia Ké hoach chi tiét
tai Phu lyc dinh kem.

IV. KINH PHi THU'C HIEN

Co quan duge giao chu tri cdc ndi dung, nhigm vu chu dong xay dung du

toan kinh phi, tr mh cap. thAm quyén phé duyét theo quy dinh dé trién khai céc
nhiém vu theo K& hoach nay.

V. TO CH_UC TH'UC HIEN
1. Céc s&, ban, nganh, UBND cic huyén, thi x4, thanh phd

a) T6 chire thyt hién cac nhiém vu tai K& hoach nay theo huéng dan cta S&
Théng tin va Truyén thong.
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b) Cir can bd tham gia cac khoa dao tao, tép huan dam bao an toan théng tin
mang dé ning cao k¥ ning va céng tac tham muu trién khai giam sat, dam bao an
toan thong tin

c) Tich cuc phdi hop véi co quan, don vi chu tri thue hién cdc nhiém vu dugce
giao theo K& hoach nay doi vdi cac nhiém vu co ndi dung phoi hop.

2. S6 Thong tin va Truyén thong

a) Cht tri tham muu thue hién K& hoach, phéi hop don vi lién quan huéng dén,
don doc, kiém tra danh gid cong tac gidm sat, dam bao an toan thong tin tai cac co
quan, don vi, dia phuong trén dia ban tinh.

b) Chui tri, phdi hop véi cic co quan, don vi lién quan cht déng tham muu va
trién khai cac chinh sach, quy dinh phap lugt vé giam sat, dam béao an toan thong
tin; phat trién nguon nhan lyc giam sat an toan thong tin va cac tiéu chuan quy
chudn k§ thuét vé gidm sét an toan thong tin trén dia ban tinh.

c¢) Cha tri, t chirc dao tao, tap huén ngz'm han va dai han nhim nang cao kién
thire, k¥ nang cho can b phu trach giam sat, dam bao an toan thong tin clia cac co
quan, don vi, dia phuong.

d) Phdi hop voi Cuc An toan thong tin, co quan diéu phdi qubc gia, Trung tim
Giam sat an toan khéng gian mang quoc gia trong qua trinh thyc hién cac nhiém vu
giam sat an toan thong tin mang trén dia ban tinh.

d) Tham muu UBND tinh diéu chinh, b6 sung ndi dung ctia K& hoach nay dé
ddm bao phu hgp theo timg giai doan; dinh ky hang nam bdo cao két qua thuc hién
cho UBND tinh, B Thong tin va Truyéen thong.

3. S& Tai chinh cén ddi ngan séch, tham muu UBND tinh bd trf kinh phi cho
cac co quan, dia phuong dé thuc hién cac ndi dung theo Ké hoach nay.

4. Cong an tinh chu dong phdi hop chit ché véi S& Thong tin va Truyén
thong, cac so, ban, nganh, dia phuong, don vi lién quan dé tang cudng cac bién
phép bao dam an toan, an ninh mang, phong chdng t6i pham mang trén dia ban
tinh theo chirc ndng, nhiém vu dugc giao.

5. Trong qua trinh thuc hién néu phat sinh khé khan, vudng ma“}c,’céc co quan,
dia phuong kip thoi phan anh vé S& Thong tin va Truyen thong dé tong hop, bao
cao UBND tinh xem xét, stta doi, bo sung cho phu hop./.

Nei nhin: j CHU TICH
- TT Tinh ty (dé blc); o
- TT HPND tinh (dé blc);

-B TT&TT (dé blc);

- Céc s0, ban, nganh;

- UBND cac huyén, TX, TP;

- Bdo Khanh Hoa, Bai PTTH Khéanh Hoa;
- Cong TTDT tinh;

- Phong Kiém soét thu tuc HC; "
- Luu: VT, NN, HPN. = Nguyén Dic Thi




Phu luc )
NQI DUNG, PHAN CONG NHIEM VU VA TIEN PQ TRIEN KHAI
(Kem theo Ké hoach st F/{KH-UBND ngay ¢/ 45/2020 cua UBND tinh Khanh Hoa)

STT

Noi dung thue hién

Pon vi chi tri

Don vi
phoi hop

Thoti gian
hoan
thanh

Kinh phi
(triéu dong)

Xay du’ng, trién khai cdc quy dinh trong v1ec trién khai giam sat a

n toan thong tin mang dbi véi hé thong, dich

: vu cong nghé thong tin phuc vu Chinh quyén dién tir
Ban hanh céc quy ché, quy dinh vé gidm sat, dam Nam 2021
1.1 |bdo an toan thong tin mang trong cac co quan nha SO, ban, nganh;|/va cép nhat -
nudc trén~dia ban tinh. So Thong tin va [UBND cac huyén, hang nam
HU;'('mg dan céc co quan, don vi Erén dia ban tinh| Truyénthéng |thi x& thanh phd;
1.2 |trién khai, ap dung céc tiéu chuan, giai phap k¥ Coéng an tinh Hang nam -
thuét v& gidm séat an toan théng tin mang.
2 |Thiét 1ap va ning cao hiéu qua hoat dong cac hé thong quan tric, giAm sat an toan thong tin mang
Thué dich vu gidm sat an toan thong tin mang nham ) . 2021-2025
theo ddi, thu thap, luu tri¥, phan tich dit liéu va chia| |59 ban, nganhj oy o
2.1 |sé, canh bao nguy co, su ¢d tinh hinh an toan thong =5 Thg)ng tan i UBNIB cac huye;lg, cho ée’tc 2.500
, B el o B : a P Truyén thong |thi x&, thanh pho;| . ..z
tin mang doi voi hé th‘ong, dich vu cong nghé thong O st i nam tiép
tin phuc vu Chinh quyén dién tir tinh Khanh Hoa. theo
Td chirc thuc hién céc phuong thirc gidm st truc
tiép, gian tiép an toan thong tin mang dbi véi hé
2.2 |théng, dich vu cdng nghé thong tin phuc vu Chinh -

quyén dién tir ctia tinh Khanh Hoa theo hudng dan

ctia B4 Thong tin va Truyén théng, cu thé:




; Thoi gian ;
A - A - > ~ b K h h 1
STT Noi dung thuc hién DPon vi chu tri Dgn V% hoan T Al
: : ; phoi hop < (triéu dong)
thanh
Trien khai hé thong quan trac va gidm sat an toan 2021
sl i &1 v bt théng thé S S&, ban, nganh; 2 . ,
g tin mang do1 vol he thong thong tm~ cua tung UB =8 S& Théne tn va va duy tri |Du toan theo
- |co quan, don vi dia phuong theo hudng dan cua Bo huvén. thi xi. | Travén th E)gn trong cac [nhu cau hang
Thong tin va Truyén théng va dam bao phu hop voi t}); . ]’ pﬁé - Y & nam tiép nam
tinh chat, quy md ciia timg hé théng théng tin | theo
Trién khai déng bo hé thdng quan tric va gidm sat i CA,O' G - dicu pho )
an toan thong tin mang cuia tinh Khanh Hoa dam| S& Théng tin va ToEE A idm| Hang nam Illjhliltc(:)gnftl}élteo
" |bao két nbi, ddp tng cdc y8u cdu tir Trung tdm| Truyénthéng |, Tnmg t?m G1}\am = S
—_ 2 o T sat an toan khong nam
Gidm sat an toan thong tin mang qudc gia. : . i
gian mang quoc gia
Phéi hop v6i cdc co quan chuyén trach ctia Bo ' Ci()‘ k diéu phoi
Thoéng tin va Truyén théng trong giam sét, danh gia,| S& Thong tin va gt - . s _
- r 72 A x -~ . A re A X ~ il ano nam "
ung ctu sy ¢d an toan thong tin mang doi vol hé| Truyén thong s’tTr;lngt(f;nm kiiiqm i
% A ; % h s at an
thong thong tin phuc vu Chinh quyén dién tu. : P
gian mang quoc gia
Trang bi phan mém phong chong ma doc dap Ung
yéu cdu ctia Chi thi s6 14/CT-TTg ngay 25/5/2018 - S6, ban, nganh;)
ctia Thu tudng Chinh phu vé viéc nang cao ning luc ?BN]? iic huyglg, Nf“g 2021
phong, chéng phan mém doc hai, cho hé thong may| S& Thong tin va tl}‘ e W anh  pho;| va duy t,n
2.3 e g . . e Cong an tinh trong cac 2.300
chi va toan bd may tram tai cac co quan Nha nuée| Truyén thong | Treng them il e
trén dia ban tinh; két n6i véi hé thong giam sat, chia sit an toan khéng  theo

sé théng tin, phong chong ma déc cua Trung tdm

Giam sat an toan thoéng tin mang qudc gia.

gian mang quoc gia




. Thoi gian . .
STT N$i dung thwe hién Pon vi chii tri SRV Boian | ook s
, : : phoi hop ; (triéu dong)
thanh
Trién khai hé thdng giam sat théng tin phuc vu theo
doi va do ludng rnuc‘ do larrl truyeAn til‘xong tin tlzen - S&, ban, nganh;
mang Internet theo hinh thic thué dich vu nhdm UBND céc huyén,[2021 - 2025
gidm sat, kip thoi ngdn chén céc théng tin sai sw| _, ., . Ithi x& thanh phd;| va duy tr
A oy , ¥ ” 2. . | S&Théng tin va | . 7 e ’ :
2.4 |that, xuyén tac, vi pham chua truong, dudng 161 cua Truvan thén Cong an tinh trong cac 600
Dang va phép luit cia Nha nudc, gdy hoang mang 4 B L Trung tdm Gidm| nam tiép
trong du Iuin x4 hdi, gép phan dam bio an ninh sat an toan khéng|  theo
chinh tri, trét ty an toan xa hdi, bao vé uy tin cua co gian mang quoéc gia
quan nha nudc va hé théng chinh tri.
B i o 3 . 4 - ; 2020
Bo tri nhin su dé dam bao tinh lién tuc cic hoat ’ . . g
P T : . i [ A .+ |SO, Dban, nganh;| vaduy tri
ong giam sat an toan mang 24/7 doéi voi cac hé| S¢ Thong tin va A i "
25 e dich viohinp npht thens fin et ohp 45 3 h| Toyon fhong |- 0, S Hiljen,) fopgas :
ol i B & e e Y & lthi x4, thanh pho nam tiép
1€n.
theo
3 Day manh hoat dong giam sat an toan thong tin mang ctia cac nha mang ISP va doanh nghiép cung C‘lp he

thong, dich vu cong nghé thong tin phuc vu Chinh quyén dién tir

Huéng dan, dén dbc cac nha mang ISP va doanh
nghiép cung cép hé thong, dich vu cdng ngh¢ thong
tin phuc vu Chinh quyén dién t&r day manh hoat
ddng giam sat an toan thong tin.

Kiém tra tinh hinh thyc hién cta cac nha mang ISP
va doanh nghiép cung cap hé thong, dich vu cong

nghé théng tin phuc vu Chinh quyén dién tu.

S&, ban, nganh;
UBND céc
huyén, thj xa,
thanh phd

Cac nhda mang va
doanh nghi€ép cung
cAp hé thdng, dich
vu cdng nghé théng
tin

Hang nam




Pon vi Thot gian | g, phi
STT Noi dung thue hién Bon vi chu tri Fon hoan 14 P
: g phoi hop thanh (triéu dong)
4 |Kiém tra, danh gid, giam sat mirc dd an toan thong tin d6i véi hé thong thong tin thude quyen quan Iy
T6 chirc kiém tra, dénh gid hoat dong clia hé théng| S& ban, nganh; || G0 U0 dicu pi;él
quan trac, gidm sét an toan thong tin mang va viéc két| UBND cac  [19°° gla
Lo 4 £ o e i g oo . .~ |(VNCERT/CC) : b
ndi, phoi hop, trao doi thong tin, dit liéu giam sat,| huyén, thi x4, p .. | Hang nam -
g : £ g gms o s . sy 1% ma. |- Trung tdm Gidm
canh bao su co an toan thong tin mang véi Trung tAm| thanh ph6; Cong ot axi fofin Jehfie
Giam sat an toan khong gian mang qudc gia. an tinh gian mang quéc gia
5 [Xay dung, phat trién nguon nhin lue gidm sat, bio dim an toan thong tin mang

Xay dung co ché chinh sach wu dédi dé thu hat| o, . ... . |S6, ban, nganh;
A 3 - g 3 , B . | S6 Thong tin va g p . "
- |ngudn nhan lyc giam sat, ing ctru sy ¢o, dam bao % g UBND cac huyén,| Hang nam -
4 A ; Truyén thong e o P
an toan thdng tin mang. thi x4, thanh pho

Td chirc céc khoéa dao tao, chuong trinh huén luyén,
dien tdp nang cao k¥ ning, k¥ thuit va nghiép vu

- S&, ban, nganh;
UBND céac huyén,

cho ddi ngili can bd cong chirc, vién chitc phu trach| S¢ Théng tin va thi xn'a.., t,hmm Pho 2 . . Dy tos.n tk‘ieo
= 3 - § . : ; 5 T - D41 tng ctru khan| Hang ndm |nhu ciu hang

dam bao an toan thong tin trong céc co quan nha| Truyén théng | : X 5 %

Sc va cac thanh vién Ddi tng ctru khin chp su ¢ e e
L YR/t T = i PN thong tin mang tinh
an toan thong tin mang tinh Khanh Hoa. Khiih Hia
y . . A . a S&, ban, nganh; |-, . X ,

Téang cuong thué dich vu va nhan luc an toan thong ! 3 e Cac don vi cung cap Du toan theo

o Ak s £ " AT UBND cac ; . . 2  _—e
- |tin d€ ndng cao chat luong, hiéu qua giam sat an dich vu an toan| Hang nidm [nhu cau hang

toan thong tin.

huyén, thi xa,

thanh phé

thong tin mang

naim
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