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KE HOACH

Ung phé sy ¢6 dam bio an toan théng tin mang
S6 Tai ngayén va Mai trudong nam 2018

Trién khai Ké hoach 439/KH-UBND ngay 11 thang 01 ndm 2018 cia UBND
tinh Khanh Hoa v& Ung pho su ¢, bao dam an toan théng tin mang trén dia ban
tinh Khanh Hoa nam 2018. S¢ Tai nguyén va Méi truomg xay dung va ban hanh
K& hoach Ung phé su ¢, bao dam an toan théng tin mang trong S& Tai nguyén va
M6i truong nam 2018 véi ndi dung nhu sau:

I. MUC PICH, YEU CAU

1. Muc dich

a) Pam bao an toan théng tin mang cia nganh tai nguyén va moi truong
Khanh Hoa; dam bao kha nang thich ttng mgt cach chu dong, linh hoat va giam
thi¢u céc nguy co, de doa mat an todn thong tin trén mang; dé ra cac giai phap tng
pho6 khi gip su ¢b mét an toan thong tin mang.

b) Tao chuyén bién manh mé trong nhén thuc vé an toan thong tin doi véi luc
luong can b, cong chire, vién chire.

c) Dam bao cac nguodn luc va cac diéu kién can thiét dé san sang trién khai kip % s\
thot, hi¢u qua phuong an ung ciru sy ¢d bao dam an toan thong tin mang.

2. Yéu cau

a) Phai khao sat, danh gia cdc nguy co, su ¢b an toan thong tin mang cia toan
hé théng dé dura ra phuong an ddi phé, tmg ctru sur ¢ twong img, kip thoi, pht hop.

b) Phuong an aéi pho, ting clru sy ¢b an toan thng tin mang phai dt ra dugc
céc tidu chi dé co thé nhanh chéng xac dinh duge tinh chat, mire d6 nghiém trong
cua su ¢b khi su cb Xay ra.

¢) Xac dinh cu thé cac ngudn luc dam bao, giai phap t6 chic thuc hién va
kinh phi dé trién khai céc néi dung ciia K& hoach, dam bao kha thi, hiéu qua.

II. NHIEM VU TRIEN KHAI

1. Tuyén truyén, pho bién cac vin bian quy pham phap luit; tdp huin
ning cao nhan thire, kién thirc, ki ning vé an toan thong tin mang

- T chuc tuyén truyén, phd bién qua hé thong EQ va Cong théng tin dién tr
cua S& Tai nguyén va Moi trudmg céc vin ban: Nghi dinh s6 85/2016/ND-CP ngay




01/7/2016 cua Chinh phu vé bao dam an toan hé théng théng tin theo cap do;
Quyét dinh s 898/0D-TTg ngay 27/5/2016 cua Thu tedéng Chinh phu phé duyét
phuong huéng, muc tiéu, nhiém vy bao dam an toan théng tin mang giat doan
2016 - 2020; Quyét dinh sb 05/2017/QD-TTeg ngay 16/3/2017 cua Thu tudng
Chinh phu ban hanh quy dinh vé hé théng phwong an ung ciru khin cip bao dam
an toan thong tin mang qudc gia va céc van ban quy pham phap luat vé an toan
thong tin mang,.

- Don vi chii tri: Van phong S&, Trung tdm Cong nghé thong tin

- Pon vi phdi hop: Cac phong, don vi truc thugc S¢ Tai nguyén va Méi
trudng

- Thoi gian thye hién: Thuong xuyén trong ndm.
2. Panh gia cac nguy co, sir ¢d an toan théng tin mang

banh gia hi¢n trang va kha niang bao dam an toan théng tin mang cia céac hé
théng thong tin va céc d6i twong cin bao vé; danh gia, du bdo cc nguy co, sur cd,
tan cong mang c6 thé xay ra véi cac hé théng thong tin va cac ddi tuong can bao
v€; danh gia, du bao cac hdu qua, thiét hai, tac dong céd thé co néu xay ra su cé;
danh gia vé hién trang phuong tién, trang thiét bi, cong cu hd tro, nhan luc, vat luc
phuc vu ddi phé, (mg ctru, khic phuc su ¢6 (bao gom ciia ca nha thdu dd ky hop
dc;';ng cung cci;r) dich vu néu co).

- Do vi thye hi¢n: Trung tam Cong nghé thong tin, cac don vi truce thudc.

- Pon vi phoi hep: Dai tmg clru su ¢b bao dam an toan thong tin mang cua
tinh; Nha thau cung, céip dich vy an toan thong tin mang (néu c6); cac don vi lién
quan khac.

- Thoi gian thye hién: Thuong xuyén trong nam.
3. Phwong 4n dbi pho, ing ciru ddi véi mot sé tinh hudng sw ¢o cy thé

D61 véi mdi hé thong thong tin, chuong trinh, tmg dung, cin xdy dung tinh
hudng, kich ban sy ¢é cy thé va dua ra phuong an déi pho, tmg ciu su c¢b tuong
img. Trong phuong an dbi phé, img ciru phai dit ra duge cac tiéu chi dé cé thé
nhanh chong xac dinh duoc tinh chat, muc dd nghiém trong cua su cd khi su ¢d
xay ra. Viéc xdy dung phuong an dbi phd, ung ctru su ¢b cin dam béo céc ndi
dung sau:

a) Phirong phap, cich thite dé xdc dinh whanh chong, kip thoi nguyén nhan,
nguén géc sw cé nham dp dung phiong dn déi pho, img ciru, khdc phuc sw 6 phir
hop

- Sucb do bj tin cOng mang;



- Su ¢b do 18 cua hé thdng, thiét b, phdn mém, ha tang k¥ thudt hoac do 16i

dudmg dién, duong truyén, hosting...;

V.V..

- Su ¢6 do 16i cia ngudi quan tri, van hanh hé thong;

- Su cd lién quan dén cac tham hoa tu nhién nhu béao, lut, dong dat, hoa hoan

b) Phuong an doi phd, umg cvu, khdc phuc sw c6 doi véi mot hodc nhiéu tinh

huéng sau:

- Tinh hudng su cé do bj tan c6éng mang:

+ Tan cong tur chdi dich vu:

+ Tén cong gia mao;

+ Tan cong sur dung ma ddc;

+ T4n cdng truy cap trai phép, chiém quyén didu khién;

+ T4n cong thay dbi giao dién;

+ Tén cong ma hoa phén meém, di lidu, thiét bi;

+ Tén cong phé hoai thong tin, dit liéu, phin mém;

+ T4n ¢dng nghe trdm, gién diép, lay cap thong tin, dit liéu;
+ Tan cf)ng tong hop st dung két hop nhiéu hinh thic;

+ Céc hinh thirc tin cong mang khéc.

- Tinh huéng su ¢b do 161 cua hé théng, thiét bj, pllén mém, ha tfmg k¥ thuat:

+ Sur ¢d ngudn dién;

+ Sur ¢b dudng két ndi Internet;

+ Su ¢6 do 15i phan mém, phin cimg, tng dung cia hé thong théng tin;
+ Su ¢b lién quan dén qua tai hé thong;

+ Su ¢b khac do 18i clia hé thdng, thiét bi, phan mém, ha ting k§ thuat.
- Tinh huéng su c6 do 181 cuia ngudi quan tri, van hanh hé théng;

+ 1.Oi trong cap nhat, thay d6i, cu hinh phan ctng;

+ 1.6i trong cap nhét, thay d6i, cAu hinh phin mém;

+ L4i lién quan dén chinh sach va thi tyc an toan thong tin;

+ L&i lién quan dén viéc dimg dich vu vi ly do bat budc;

+ L6i khéc lién quan dén ngudi quén tri, van hanh hé théng,




- Tinh huong su c¢d lién quan dén cac tham hoa ty nhién nhr bdo, lut, dong
dat, héa hoan v.v....

¢) Cong rac 16 chirc, dieu hanh, phoi hop gitta cac luc lwong, giita cde t6
chiic trong doi pho, ngdn chdn, timg cirw, khic phuc sw o,

d) Phuong dn vé nhan luc, trang thiét bi, phan mém, phuong tign, cong cu, va
du kién kz'nh phi dé thuc hién, doi pho, ung cuu, xu ly déi voi tung tinh hu(f;ng Sy
co cu the.

- Pon vi chu tri: Van phong S, Trung tdm Cong nghé thong tin, cic don vi
truc thudec.

- Pon vi phdi hop: Doi ing ciru su ¢b bao dam an toan thong tin mang cua
tinh; Nha thau cung cap dich vu an toan théng tin mang (néu cd); cac don vi lién
quan khac.

- Thoi gian thyc hién: Thudong xuyén trong nam.

4. Trién khai hoat dng thwong trwe, diéu phdi, xi Iy, ¢ng ciru sy ¢6

Trién khai céc hoat dong thudc trach nhiém cia cdc co quan, don vi lién quan
theo quy dinh tai céc Diéu 11, Didu 12, Diéu 13, Diéu 14 va cac ndi dung lién quan
khac cta Quyét dinh s6 05/2017/0D-1Tg ngay 16/3/2017 cia Thu tuéng Chinh
phii vé ban hanh quy dinh vé hé théng phuong 4n tmg ctru khan cép bao dam an
toan thong tin mang qudc gia (sau ddy goi tat la Quyér dinh 56 05/2017/0D-TTg).

Du phong kinh phi, nhan lue, vat lyc thuong truc san sang tng ciru sy co;
trién khai diéu hanh phéi hop t6 chire img ciru va thye hién Gng ctu, xuir ly, ngan
chén, khac phuc sy ¢6 khi ¢6 su cb Xay ra.

a) Bdo cdo sy c6 an toan thong tin mang theo quy dinh tai Piéu 11 Quyét
dinh s6 05/201 7/0D-TTg

- Pon vi thwe hién:

+ Trung tdm Cong nghé thong tin, cac don vi truc thudc bao cao Sé& Tai
nguyén va Méi truong Khanh Hoa, ddng giri S& Théng tin va Truyén thong Khanh
Hoa,

+ S& Tai nguyén va Moi truong bao cdo Ban chi dao CNTT tinh va Co quan
diéu phédi quéc gia;

- Thoi gian thue hién: Ngay khi xay ra su ¢é va duge duy tri trong subt qua
trinh g ctu su cb.

b) Tié}) nhan, phat hién, phan loai va xu ly ban déu su ¢6 an toan théng tin
mang theo quy dinh tai Piéu 12 Quyét dinh s6 05/2017/0D-TTg



- Pon vi chit tri: Trung tdm Cong nghé thong tin, cac don vi truc thudc;

- Pon vi phéi hep: Co quan didu phdi quéc gia (Trung tam Ung ciru khan cap
may tinh Viét Nam -VNCERT); Ban chi dao CNTT tinh; to chirc, ¢4 nhan gui
théng bao, bao cao su cb; don vi cung cap dich vu an toan théng tin mang (néu co);
cac don vi chirc nang lién quan.

- Thoi gian thwe hién: Ngay sau khi phat hién su ¢ hodc nhan duge thong
bao, bao cao su ¢d cua to chire, ¢a nhan.

c) Quy trinh ting ciku sw ¢6 an toan thong tin mang thong thuong va nghiém
trong theo quy dinh tai Piéu 13 va Diéu 14 OQuyét dinh s6 05/2017/0P-TTg

5. Trién khai huan luyén, dién tap, phong ngira su ¢0, giam sat phat hién,
bao ddm cac di€u kién san sang doi pho, irng ciru, khac phuc s ¢

Xay dung cac néi dung, nhiém vu cu thé can trién khai nham phong ngtra su
o, gidm sat phat hién, huan luyén, dién tip, bdo dam céac diéu kién sin sang doi
pho, ung ciry, khac phuc su cd, cu thé bao gom:

a) Trién khai cde chuong trinh hudn luyén, dién tdp

Huéan luyén, dién tap cac phuong an doi phé, tng ot su ¢d trong Ung véi
cac kich ban, tinh hubng su ¢6 cu thé; huan luyén, dién tdp nang cao kj’/ nang,
nghiép vu phéi hop, tmg cttu, chong tan cong, Xu ly mi déc, khic phuc su cb; tham
gia huan luyén, dién tap viing, mién, qudc gia, quéc té.

- Pon vi chii tri: Trung tim Cong nghé théng tin; Doi img ciru su ¢ bao dam
an toan thong tin mang cua tinh.

- Don vi phéi hop: Van phong S&, céc phong, don vi truc thudc; Co quan
diéu phdi qudc gia (Trung tam ting ciru khan cap may tinh Viét Nam - VNCERT);
cac dom vi chire néng 1ién quan.

- Thoi gian thwe hién: Hang nam.

b) Cdc ni dung, nhiém vu nham phong ngua si 6 va phat hién sem sy 6

Giam sét, phat hién som nguy co, su c6; kiém tra, danh gia an toan théng tin
mang va ra quét, boc g&, phén tich, xir Iy ma ddc; phong ngira si ¢b, quan 1y rii ro;
nghién ctru, phan tich, xdc minh, canh bdo su ¢, rui ro an toan thong tin mang,
phian mém ddc hai; xay dung, 4p dung quy trinh, quy dinh, tiéu chudn an toan
thong tin; tuyén truyén, nang cao nhan thuc vé nguy co, s cd, tn cOng mang.

- Pon vi chii tri: Trung tam Cong nghé thong tin; cac don vi truc thudc,
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- Don vi phdi hop: So Théng tin va Truyén théng; Co quan didu phdi qubc
gia (Trung tdm vmg cieu khan cdp mdy tinh Viét Nam -VNCERT); céc don vi chic
ning lién quan.

- Thoi gian thee hién: Thuong xuyén trong nim.

¢} Cde noi dung, nhiém vu nham bao dam cdce diéu kién san sang doi phd, ving
cuu, khdc phuc sw cé

Trang bi, nang cap trang thiét bi, cong cu, phuong tién, gia han ban quyén
phan mém phuc vy Ung clu, khic phuc sur c¢b; chuin bi cdc diéu kién bao dam,
du phong cdc ngudn lyc va tai chinh dé sin sang dbi pho, tmg ciru, khic phuc khi
su ¢d xay ra; t6 chirc hoat dong cua ddi img ciru su ¢6; thué dich vu k§ thudt va td
chirc, duy tri d6i chuyén gia img ctru su ¢; t6 chirc va tham gia cac hoat déng cua
mang luét ing ciu su cb.

- Pon vi chu tri: Van phong S&, Trung tam Cong nghé thong tin, cac don vi
trire thudce Sa. '

- Pon vi phdi hep: S& Thong tin va Truyén théng; Co quan diéu phdi quic
gia (Trung tdm wng citu khdn cd'p may tinh Viét Nam -VNCERT); cac don vi chirc
nang lién quan.

- Thoi gian thue hi¢n: Hang nim.

IIL KINH PHI THU'C HIEN

Kinh phi thuc hién dugc sir dung tur nguém ngan sach.

IV. TO CHUC THU'C HIEN

1. Cac co quan, don vi truc thudc;

- Xay dung nodi dung, lap dy toan kinh phi 16ng ghép trong Ké hoach tng
dung cong nghé thong tin hang nam cua co quan, don vi minh dé trién khai cac
nhiém vu dugce giao tai Ké hoach nay.

- Phan c¢ong lanh dao phu trach va thanh 14p hodc chi dinh bd phan dau méi
chiu trach nhiém vé an toan théng tin mang cua co quan, don vi.

- Thuc hién xéc dinh cép d6, lap hd so dé xuit cép dd an toan hé théng thong
tin theo quy dinh tai Diéu 14 va Didu 15 Nghi dinh sb 85/2016/ND-CP ngay
01/7/2016 ctia Chinh phu vé bao dam an toan hé théng thong tin theo cip do va
theo huéng dan tai Théng tu s6 03/2017/TT-BTTTT ngay 24/04/2017 cia Bé
Théng tin va Truyén théng quy dinh chi tiét va huéng din mét sé diéu ciia Nghi
dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii v& bao dam an toan hé théng
théng tin theo cap do.




_ Dinh ky hing nam, guii bao cao tinh hinh, két qua vé So Tai nguyen va Moi
trudng dé tong hop bao cao UBND tinh hodc bao cao dot xudt khi cap trén ¢6 yéu

cau.
2. Trung tam C6ng nghé thong tin

- Lam dau mi, té chirc hogt ddng (mg cliu sy cé, té chirc thyc hién viée tiép
nhan va xur ly cac su co v& an toan théng tin mang trén dia ban tinh; tham gla hoat
dong ung cuu khan cip bao dam an toan thong tin mang tinh khi c6 yéu cau tir Co
quan thuong truc hoac Co quan diéu ph01.

- Tham muu, td chire thyuc thi, don dbe, kiém tra, danh gid, gidm sat cong tac
bao dam an toan thong tin dinh ky hing ndm hoac theo chi dao cua UBND tinh doi
vOi cac co quan nha nudc trong tinh.

- Tham dinh, phé duyét hoac cho y kién vé mat chuyén mon dbi vdi hd so dé
xuat cip do an toan hé thong théng tin theo tham quyén quy dinh tai Khoan 1,
Khoan 2 Diéu 12 va Khoan 5 Diéu 15 Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 ctia Chinh pha vé bao dim an toan hé théng thong tin theo cép df va
theo hudng dan tai Thong tu s603/2017/TT-BTTTT ngay 24/04/2017 cua Bo
Thong tin va T ruyén thong quy dinh chi tiét va hu(mg dan mot sd diéu cta Nehi
dinh 85/2016/ND CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé théng
thong tin theo cap do.

- Theo do1, hudng dan, kiém tra, giam sat viéc thuc hién timg pho su cd dam
bao an toan théng tin mang & cac co quan, don vi trye thude.

3. Cac phong, don vi thude So

Can ctr vao chic nang, nhiém vu, té chire thuc hién ké hoach hoat déng, dam
bao thuc hién nhiém vu bao dam an toan thong tin mang trong pham vi quan Iy phu
hop voi didu kién thue té,

Trén day 12 K& hoach Ung pho su c6 dam bao an toan théng tin mang S¢ Tai
nguyén va Méi truong Khanh Hoa, yéu cau Thi truc"mg cac Co quan, don vi trut
thude trién khai thuc hién. Trong qué trinh thuc hién néu co vudng mac, khé kha

céc co quan, don vi phan anh, kién nghi v& S¢& Tai nguyén va Mdi truong dé tong
hop bao cdo UBND tinh./4#”

GIAM POC

Noi nhin:

- S& Théng tin & Truyén thang (VBDT);
- Lanh dac So(VBDT),

- Céac phong thude S&6 (VBBT):

~ Cae co quan, don vi true thude (VBDT);
- Luu: VT, 'l"'['(?N'I"'IIV




-



		2018-02-26T15:46:02+0700
	Việt Nam
	Sở Tài nguyên và Môi trường
	Sở Tài nguyên và Môi trường<stnmt@khanhhoa.gov.vn> đã ký lên văn bản này!




